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Annexes relatives au Firewall Sophos
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Interface de gestion des stratégies web
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Annexe 03 (1/2): Interface pour la création de régle

Régles ot stratégies For

Prévention des

~ Filtrage Web
intrusions e

iware et de contenu Filtrage des parts Web les plus courants

Web Stratégie Web Contréle antimn:

Applications
© ot "

Options de proxy Web

Wireless

Emall

Serveur Web
Réponse active aux

menaces

> Confi r Synchronized Security HeartBeat

VPN d'accés & distance
VPN site-a-site

RESEAU

Routage

Authentification

ns (App Control) Réguler le flux Margquage DSCP

Services systéme

Sophos Central
Détecte et empéche les exploits (IPS)

Profils n

Hites et services

Administration ) Contréle le content emails

Annexe 03 (2/2): Interface pour la création de régle



J’ai fait un test: Inscrire un site dans une liste noire pour voir ce qui est affiché
lorsqu’un utilisateur essaie d’accéder a ce site

Annexe 04: Création de la liste noire test
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Annexe 05: Ajout de la consigne dans la stratégie web




Votre connexion n'est pas privée

Les utilisateurs malveillants escaient peut-étre de voler vos informations de ent.univ-amu.fr (par

exemple, les mots de passe, les messages ou les cartes de crédit)
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Annexe 06: Message d’erreur lorsque le site est bloqué

Configuration VPN partie firewall

VPN d'sccés & destance

Annexe 07: Création du profil IPsec



Dans I'onglet VPN Site a site, il faut créer un profil IPsec.

C’est dans ce profil que I’on détermine le le mode d’échange de clé (IkEv1 ou ikEv2).
C’est aussi a ce moment que I’on détermine les paramétres de la phase 1 et les
paramétres de la phase 2.

Profils —

Profils IPsec

Annexe 08: Paramétres généraux
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Annexe 09: Parameétres de la phase 1

(1) Etablissement de la durée de vie de la clé entre les deux extrémités du tunnel
avant la négociation d’une nouvelle

(2) Taille de la clé partagé Diffie-Helmann ici 2048 bits

(3) Choix de la méthode chiffrement ici AES256

(4) Choix de la méthode d'authentification ici SHA256




Annexe 10: Parametres de la phase 2

Faire la méme chose pour la phase 2

Annexe 11: Parameétres de chiffrements

(1) Choix du bon profil
(2) Choix du type d'authentification
(3) Coller la clé choisie sur I'interface XEFI
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Annexe 12: Parameétres des passerelles de part et
d’autres du tunnel

(1) L’interface d’écoute est I'interface LAN

(2) IP cote XEFI

(3) Le type d'authentification local et distant est le méme
(4) IP public du Firewall

(5) IP cote XEFI

(6) LAN du Firewall

(7) LAN de ’autre bout du tunnel (objet qu’il faut créer)
(8) Ne pas oublier d’enregistrer



Annexes Relatives a l'installation de ’'onduleur

Annexe 13: Onduleur SMT3000RMI2UC - APC Smart-UPS




Annexe 14: Installation finale de face

L’onduleur est en bas et le serveur est positionné sur I’onduleur a gauche
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Annexe 15: Installation finale de derriéere

Nous pouvons remarquer I’ajout d'étiquettes pour identifier I'origine des cables
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Annexe 16

: Baie contenant les switchs et le Firewall sophos
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